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Ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U. z 2004r. nr 256 poz. 2572 z zm.)
Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz. U.z 20017r. poz. 59,949 i 2203)

Ustawa z dnia 26 paZdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz.
U. 21982 r. nr 35 poz. 228 z pézn. zm. - tekst jednolity Dz. U. z 2010 r. nr 33 poz. 178 oraz przepisy
wykonawcze w zwiqzku z ustawq).

Ustawa z dnia 26 paZdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi (Dz. U. z 2002 r., Nr 147 poz. 1231).

Zarzqdzenie Komendanta Gtéwnego Policji nr 1619 z dnia 3 listopada 2012 r. w sprawie form
i metod dziatan policji w zakresie zapobiegania i zwalczania demoralizacji i przestepczosci
nieletnich.

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. nr 30 poz. 179 z p. zm.).

Ustawa z dnia 9 listopada 1995 roku o ochronie zdrowia przed nastepstwami uzZywania tytoniu
i wyrobdw tytoniowych (Dz. U. z 1996 r,, Nr 10 poz. 55).

Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz. U. z 2005 r., Nr 179 poz. 1485
ze zm., tekst jednolity ustawy z dnia 10 stycznia 2012 r.)

Rozporzgdzenie MEN i S z dnia 31 stycznia 2003 r. w sprawie szczegotowych form dziatalnosci
wychowawczej i zapobiegawczej wsréd dzieci i mtodziezy zagrozonej uzaleznieniem (Dz. U. z 2003
r, Nr 26 poz. 226)

Rozporzadzenie MENiS z dnia 31 grudnia 2002 r. w sprawie bezpieczenistwa i higieny
w publicznych i niepublicznych szkotach i placéwkach (Dz. U nr 6, poz 69 z 2003 z p6z. zm).
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r. poz.796).
Statut CKZiU w Bedzinie, ul. 11 Listopada 3



Centrum Ksztatcenia Zawodowego i Ustawicznego w Bedzinie

Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

W przypadkach wystapienia incydentu naruszenia bezpieczenstwa, zwlaszcza wobec

naruszenia prawa, dziatania szkoly cechuje otwarto$¢ w dziataniu, szybka identyfikacja
problemu - okre$lenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie
adekwatnie do poziomu zagrozZenia, jakie wywotato w szkole.

1.

Szkota prowadzi dziatania profilaktyczne uswiadamiajace catej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady korzystania
i zagrozenia ptynace z uzytkowania réznych technologii komunikacyjnych.

W szkole podejmuje sie interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

Niniejsze procedury zawierajag zasady postepowania nauczycieli i innych pracownikéw
szkoly w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

Opis procedury reagowania szkoty na ujawnienie cyberprzemocy.

Ujawnienie przypadku cyberprzemocy

Informacja o tym, Ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z réznych Zrédet.

Osobg zgtaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice/ prawi

opiekunowie, inni uczniowie — Swiadkowie zdarzenia, nauczyciele

.Ustalenie okolicznosci zdarzenia

a. Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediéow
elektronicznych powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumentowane.

b. Jesli wiedze o zaj$ciu posiada nauczyciel nie bedacy wychowawca, przekazuje informacje
wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

c. Pedagog szkolny i dyrektor wspdlnie z wychowawca dokonujg analizy zdarzenia
i planuja dalsze postepowanie. Ustalajg okolicznosci zdarzenia i ewentualnych
Swiadkow.

d. Nauczyciel informatyki, o ile to mozliwe, zabezpiecza dowody i ustala tozsamo$¢
sprawcy cyberprzemocy.

Zabezpieczenie dowodow

a. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.
Nalezy zanotowa¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres email, numer telefonu
komorkowego, itp.) lub adres strony www, na ktorej pojawity sie szkodliwe tresci czy
profil.

b. Zabezpieczenie dowoddéw nie tylko ulatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu), ale rowniez stanowi
materiat, z ktorym powinny sie zapozna¢ wszystkie zaangazowane w sprawe osoby:
dyrektor i pedagog szkolny, rodzice/prawni opiekunowie, a takze policja, jesli doszto
do ztamania prawa.

Identyfikacja sprawcy

a. Szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy.

b. W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, dyrektor szkoty kontaktuje sie
z dostawcg ustugi w celu usuniecia z sieci kompromitujgcych lub krzywdzacych
materiatéw. Do podjecia takiego dziatania zobowigzuje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.
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W przypadku, gdy zostalo ztamane prawo, a tozsamo$ci sprawcy nie udato sie ustali¢
dyrektor zglasza sprawe policji.

Dzialania wobec sprawcy cyberprzemocy

a.

W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny podejmuje nastepujace dziatania:

v’ przeprowadza rozmowe z uczniem, ktorej celem jest ustalenie okolicznosci
zaj$cia, jego przyczynami i szuka rozwigzania sytuacji konfliktowej,

v" omawia z uczniem skutki jego postepowania i informuje go o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane - zobowigzuje sprawce
do zaprzestania swojego dziatania i usuniecia z Sieci szkodliwych materiatow.

Jesli w zdarzeniu brata udzial wieksza grupa uczniéow, pedagog rozmawia z kazdym
z nich z osobna, zaczynajgc od lidera grupy.

Nie konfrontuje sie sprawcy i ofiary cyberprzemocy.

Rodzice/prawni opiekunowie sprawcy zostaja poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzja w sprawie dalszego
postepowania i podjetych przez szkote Srodkach dyscyplinarnych wobec ich dziecka.

Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy

a.
b.

Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w Statucie szkoty.
Dodatkowo uczen - sprawca moze mie¢ czasowy zakaz korzystania ze szkolnej pracowni
multimedialnej w czasie wolnym lub przynoszenia do szkoty akcesoriéw
elektronicznych.

Na decyzje o rodzaju kary wptywa:

v' rozmiar i range szkody - czy material zostal upubliczniony w sposdb
pozwalajacy na dotarcie do niego wielu osobom (okre$la to rozmiar
upokorzenia jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z Sieci,
itp.;

v' czas trwania prze$ladowania - czy bylo to diugotrwate dziatanie, czy
pojedynczy incydent;

v' $wiadomo$¢ popelnianego czynu - czy dziatanie bylo zaplanowane,
a sprawca byt $wiadomy, Zze wyrzadza krzywde koledze oraz jak wiele
wysitku wlozyt w ukrycie swojej tozsamosci, itp.;

v motywacja sprawcy - czy dziatanie sprawcy nie jest np. dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

v rodzaj rozpowszechnianego materiatu.

Dzialania wobec ofiary cyberprzemocy

d.

b.

Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng
udzielana przez pedagoga.

W strategii dziatan pomocowych uczen - ofiara otrzymuje wsparcie psychiczne oraz
porade, jak ma sie zachowa¢, aby zapewni¢ sobie poczucie bezpieczenistwa i nie
doprowadzi¢ do eskalacji prze$ladowania.

Po zakonczeniu interwencji wychowawca wraz z pedagogiem monitoruja sytuacje ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania przemocowe badz
odwetowe ze strony sprawcy.

Rodzice/prawni opiekunowie ucznia bedacego ofiarg cyberprzemocy zostaja
poinformowani o problemie, podjetych dziataniach szkoty, otrzymuja wsparcie i pomoc
specjalistow.

Ochrona swiadkoéw zglaszajacych zdarzenie
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a.

b.

Opieka psychologiczno - pedagogiczng szkota otacza takze $wiadkéw zdarzenia
uczestniczacych w ustalaniu przebiegu zajScia.

Osoba, ktorej uczen zaufal informujgc o cyberprzemocy ma obowigzek postepowac tak,
by swoim zachowaniem i dziataniem nie narazi¢ $wiadka zgtaszajacego problem.

9. Sporzadzenie dokumentacji z zajscia

a.

b.

Pedagog szkolny sporzadza notatke stuzbowa z rozméw ze sprawcg, poszkodowanym,
ich rodzicami/prawnymi opiekunami oraz $wiadkami zdarzenia. Dokument zawiera date
i miejsce rozmowy, personalia 0s6b biorgcych w niej udziat i opis ustalonego przebiegu
wydarzen.

Jesli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy) podpisuje on notatke
po jej sporzadzeniu.

Jesli zostaly zabezpieczone dowody cyberprzemocy, wigcza sie je do dokumentacji
pedagogicznej (wydruki, opis, itp.).

10. Powiadomienie sadu rodzinnego

a.

C.

Jesli rodzice/prawni opiekunowie sprawcy cyberprzemocy odmawiajg wspétpracy lub
nie stawiaja sie do szkoly, a uczen nie zaniechal dotychczasowego postepowania
dyrektor szkoly powiadamia o zaistniatej sytuacji sad rodzinny, szczegdlnie jesli
do szkoty naptywaja informacje o innych przejawach demoralizacji dziecka.

W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej $rodki wychowawcze
(rozmowa z rodzicami/prawnymi opiekunami, konsekwencje regulaminowe wobec
ucznia, spotkania z pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych
rezultatow, dyrektor zwraca sie do sadu rodzinnego z zawiadomieniem o podjecie
odpowiednich $rodkéw wynikajacych z ustawy o postepowaniu w sprawach nieletnich.
W przypadku szczegélnie drastycznych aktéw agresji z naruszeniem prawa, dyrektor
szkoty zglasza te fakty policji.



